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Rezumat

In luna august 2024, oligarhii fugari llan Sor si Veaceslav Platon, cu sprijinul Kremlinului, si-au
intensificat campaniile de dezinformare online, vizand parcursul european al Republicii
Moldova. Aceste campanii, desfasurate in principal prin reclame pe Facebook si Google, au
avut un cost estimat de 33.300 euro intre 1-30 august. Scopul lor a fost manipularea opiniei
publice inaintea alegerilor prezidentiale si a referendumului pentru aderarea la UE, planificat pe
20 octombrie 2024.

Principalele naratiuni manipulative:

e UE distruge identitatea nationala: Se afirma ca aderarea la UE va eroda patrimoniul
cultural al Moldovei, in contrast cu Rusia, care ar proteja identitatea nationala.

e UE indatoreaza Moldova: Se sugereaza ca ajutoarele financiare din partea UE sunt de
fapt imprumuturi ce vor impovara generatiile viitoare.

e Criza energetica cauzata de UE: Acuza Uniunea Europeana pentru preturile mari la
energie din Moldova, promovand Rusia ca sursa mai ieftina de energie.

e Rusia, partenerul strategic al Moldovei: Se promoveaza ideea ca prosperitatea si
securitatea Moldovei depind de relatiile stranse cu Rusia, minimizind amenintarile din
partea Moscovei.

e Aderarea la UE este inutila: Se urmareste convingerea populatiei ca Moldova nu va fi
niciodata primita in UE, iar referendumul este doar o manevra de PR a presedintei Maia
Sandu.

Aceste campanii au ca obiectiv subminarea parcursului pro-european al Republicii Moldova,
destabilizarea climatului politic si erodarea increderii in institutiile statului. Actiunile insuficiente
ale Facebook si Google impotriva acestor reclame manipulative permit continuarea influentarii
discursului public din Moldova. Autoritatile din Republica Moldova, in colaborare cu societatea
civila, trebuie sa intensifice eforturile de combatere a dezinformarii, informand activ publicul si
solicitand platformelor tehnologice sa previna ingerintele electorale.

Introducere

Razboiul hibrid al Federatiei Ruse impotriva Republicii Moldova devine mai agresiv odata cu
apropierea alegerilor prezidentiale si a referendumului pentru integrare europeana de pe 20
octombrie. Retelele de socializare, care ofera acces aproape instantaneu la consumatorul final,
sunt utilizate n primul rand pentru distribuirea falsurilor si interpretarilor tendentioase. in plus,
informatiile pot fi partajate anonim, simplificand procesul de manipulare a publicului.

Reclamele pe Facebook si Google sunt un instrument-cheie pentru promovarea continutului
malitios. Politica publica a celor doua companii permite aproape oricui sa plaseze rapid un
mesaj publicitar pe reteaua de socializare, directionandu-l catre publicul potrivit de care este
interesat promotorul. Tn conditiile unui razboi hibrid, Kremlinul foloseste in mod activ aceasta



oportunitate pentru a efectua atacuri informationale impotriva Republicii Moldova si a cetatenilor
sai.

Principalii actori maligni care pompeaza bani in dezinformarea online sunt oligarhii fugari llan
Sor si Veaceslav Platon. Cei doi oligarhi cheltuie lunar mii de euro pentru a semana panica in
randul societatii din Moldova, cu scopul de deturna parcursul european al tarii.

Republica Moldova nu detine la moment vreun instrument eficient prin care sa opreasca aceste
campanii de manipulare si poate solicita doar post-factum stoparea lor de la platformele Google
si META.

Cheltuielile lui Sor in perioada 01 - 30 august 2024

Fugarul llan Sor a promovat pentru perioada 01 - 30 august circa 62 de reclame prin
intermediul a 15 pagini pe Facebook, cheltuind aproximativ 18 000 de euro. Numarul de
reclame a scazut ca urmare a actiunilor META de a sterge paginile anonime afiliate lui llan
Sor. In contextul razboiului hibrid al Federatiei Ruse impotriva Republicii Moldova, aceste
actiuni sunt salutabile, dar insuficiente.
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Fig.1 - Evolutia numarului de reclame sponsorizate de paginile afiliate gruparii Sor din perioada 01 - 30
august, in comparatie cu perioada 01 - 30 iunie.

Acesta situatie se atesta si in cazul bugetului pentru reclame, el fiind cu aproximativ 12 600 de
euro mai mic decat in perioada 01 - 30 iulie.
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Fig. 2 - Evolutia sumelor cheltuite pentru reclamele sponsorizate de paginile afiliate lui llan Sor pe
Facebook din perioada 01 - 30 august in comparatie cu perioada 01 - 30 iulie.

Trei pagini apartin membrilor Partidului ,Renastere”, sustinut oficial de llan Sor: Veaceslav
Jucov si Alexandr Nesterovschi. Restul paginilor folosesc o identitate vizuald similara: au
fotografii de profil cu drapelul Moldovei si nume de utilizator care fac aluzie fie la organizatii
media, fie la organizatii patriotice: ,Moldova Live”, ,Moldova Noastra”, ,Natiune Focus”, ,Fresh
Moldova Headlines”, ,Moldova Informeazd”, ,Moldova in Media Imbunatititd”, ,Moldova
Autonomda”, ,Moldova in Ilumini si culori”, ,Evenimente Natiune Vibranta”, ,Dezvoltarea
Moldovei”, ,Moldova Radiance Stiri*, ,Moldova Noastrd, Moldova Liberd” si ,Eepa3us”. Toate
aceste pagini utilizeaza categoriile ,Site web media/de stiri”, ,Ziar” sau ,Companie de productie

media si difuzare” pentru a crea iluzia ca apartin unor institutii media legitime.
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Fig. 3 - Pagina ,Moldova Culturala Plus” utilizeaza ca imagine de profil steagul Republicii Moldova, iar la
categorie noteazéa céa este ,Site web media/de stiri”.

Principalele manipulari promovate de paginile anonime ale lui Sor au fost:

e UE distruge cultura si identitatea nationala a statelor membre - Fugarul Ilan
Sor a declarat ca ,spre deosebire de Eurasia, UE calca in picioare si nu respecta istoria
tarilor membre”. Sor mentioneaza doar despre popoarele care traiesc pe teritoriul
Rusiei carora ,,nu le-a fost stearsa istoria”, iar tarile membre ale Uniunii Euroasitice nu
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sunt luate in calcul. Motivul este unul simplu, Rusia priveste aceste state ca pe foste
colonii. Potrivit lui Sor, Rusia ar trebui luata exemplu de Moldova in relatiile cu
minoritatile etnice.

e UE baga Moldova in datorii - O alta manipulare promovata de paginile anonime
este ca ,finantarile care vin pentru Moldova din UE baga tara in datorii”. Potrivit lui
Ilan Sor, ,copii si nepotii nostri deja trebuie sa plateasca milioane de euro”. Ca
Moldova sa nu plateasca datoriile catre europeni, Sor indeamna lumea sa voteze
impotriva integrarii europene la referendum.

e Moldovenii platesc scump pentru energia electrica din cauza UE - Odata cu
apropierea sezonului pentru incalzire, Rusia impreund cu agentii sai din Moldova
tatoneaza terenul privind preturile la energie. Sor declara ca ,,moldovenii platesc mai
scump acum pentru lumind, care este procuratd de la romani, in timp ce in
Transnistria lumina este mai ieftina deoarece e produsa din gazul rusesc”. Acesta o
acuza pe Maia Sandu si UE ca s-ar face vinovati de pretul marit la energia electrica. Sor
este Impotriva ca sistemul energetic al Republicii Moldova sa fie conectat la cel
romanesc, deoarece ,asta ar supune-o Romaniei si UE”. Acesta promoveaza ideea ca
sdaca Moldova ar fi fost membrad a Uniunii Euroasiatice, aceasta ar fi beneficiat de
energie ieftina”.

e Rusia este partenerul strategic al Moldovei - La o intalnire cu liderul Partidului
Liberal Democrat din Rusia, Leonid Slutki, fugarul Ilan Sor a declarat ca ,Moldova fara
de Rusia nu poate iesi din criza social-economicd in care se afla”. Potrivit lui Sor,
s~Europa pregateste din Moldova un nou poligon militar si nu-i pasa de soarta
acesteia’.

Pe langa manipularile despre procesul de integrare in Uniunea Europeana, Sor finanteaza intens
si pagina de Facebook a ONG-ului ,Eurasia”, fondat la Moscova pe 24 aprilie. Pagina
sponsorizeaza reclame care cheama moldovenii sid céldtoreasca la Moscova pentru a face
cunostintd cu programele acestei organizatii, sustinute de serviciile secrete ruse. Pagina nu
afiseaza reclamele in biblioteca META, iar acest lucru ingreuneaza identificarea sumelor
cheltuite de aceasta.
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Fig. 4 - Pagina ,Eepa3us” promoveaza evenimentul ,Cunoaste Rusia” in care invita tinerii moldoveni sa
se deplaseze la Moscova. Tinerilor li se promite céa deplasare, cazarea si hrana va fi achitata din contul
ONG-ului condus de llan Sor.

Cheltuielile lui Platon pentru perioada 01 - 30 august 2024

Veaceslav Platon a promovat in perioada 01 - 30 august in jur de 72 de reclame pe pagina sa
personala de Facebook si pe cea a Nataliei Morari, cheltuind aproximativ 15 000 de euro. in
comparatie cu perioada 01 - 30 iulie, Platon a cheltuit cu aproximativ 4 500 de euro mai putin

pe sponsorizarea reclamelor pe Facebook.
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Fig. 5 - Comparatie intre sumele cheltuite de paginile afiliate lui Veaceslav Platon in perioadele 01 - 30
august si 01- 30 iulie.
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Fig. 6 - Evolutia numarului de reclame sponsorizate de paginile afiliate lui Veaceslav Platon pe Facebook
din perioada 01 - 30 august, in comparatie cu perioada 01 - 30 iulie.

Numarul mic de reclame pe Facebook si sumele reduse pentru acestea se datoreaza faptului ca
Platon a inceput s& promoveze continutul sau si al Nataliei Morari pe platformele Google. Daca
Facebook este mai transparent in prezentarea cheltuielilor pe reclame, Google nu permite
vizualizarea sumelor cheltuite de agentul economic si nici perioada pentru care au fost setate.
In ultima perioadd a devenit mai dificil de depistat cate reclame au rulat pentru anumita
perioada anumita. Astfel, pentru perioada 01 - 30 august, de pe conturile lui Morari si Platon au
rulat 79 de reclame. Notam ca unele din ele au rulat si in luna iulie, insd pe Google Ads

Transparency ele apar ca reclame unice.
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Fig. 7 - Evolutia numarului de reclame sponsorizate de paginile afiliate lui Veaceslav Platon pe YouTube
din perioada 01 - 30 august, in comparatie cu perioada 01 - 30 iulie.

Principalele manipulari promovate de paginile afiliate lui Platon au fost:
e UE nu are nevoie de Moldova - Potrivit lui Veaceslav Platon, ,autoritatile de la
Chisindau trebuie sa pregateasca un plan de rezerva in cazul in care UE nu va reactiona
la rezultatele pozitive la referendum”. Platon sustine ca ,,UE nu va atrage atentie la



https://www.facebook.com/ads/library/?id=538747688677608

dorinta moldovenilor de a deveni membri ai comunitatii, cum nu au atras atentia si la
Adunarea Nationald Moldova Europeand’.

e Guvernarea instituie cenzura - Natalia Morari prezinta o investigatie anonima
publicatd pe canalul de Telegram ,PATRIOT”, gestionat de Fulga Grabovschi, despre
cum guvernarea ar dori sa mai inchida alte televiziuni. Potrivit asa-numitei investigatii,
s-ar pregiti inchiderea posturilor ,neafiliate” guvernarii. In clipul promovat, Morari a
declarat ca ,presa care a luptat impotriva regimului Plahotniuc a devenit acum presa
afiliatd guverndrii”. Intr-un alt clip video promovat de pe contul lui Morari, aceasta
repetd ideea ca presa independentd a devenit afiliata guvernarii. Totodata, aceasta
sugereaza ca pe timpul lui Plahotniuc, presa independenti se simtea mai confortabil.

Trimite

Morari.live
@Y Sponsorizat eee

Fermierii tradati. Baluri de milioane. Vor mai
inchide TV-uri?

Fig. 8 - Reclama pe YouTube care promoveaza editia unde Morari a prezentat asa-numita investigatie
anonimé cé guvernare urmeazd sé inchida presa neloiala.

e Referendumul este o actiune de PR a Maiei Sandu - In clipul video promovat,
Natalia Morari declari ca ,referendumul este o actiune de PR electoral al Maiei Sandu”,
iar in urma acestuia ,,nimic nu se va schimba”. Potrivit lui Morari, ,,campania pentru
referendum nu este despre Europa ci despre Maia Sandu’.

Candidati la functia de presedinte - promotori ai propagandei ruse

Pe langa reclamele sponsorizate de catre fugarii Veaceslav Platon si llan Sor, au mai fost
depistate manipulari sponsorizate din numele candidatei la functia de presedinta al tarii, Victoria
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Furtuna. Aceasta a cheltuit pentru perioada 01 - 30 august aproximativ 2 400 de euro pentru
12 reclame. La inceputul lunii august, Comunitatea ,\WWatchDog.MD” a calculat ca pentru o
campanie plasata pe 25 de site-uri internationale, Victoria Furtuna ar fi cheltuit intre 4.250 si
13.250 USD, in functie de complexitatea si extinderea distributiei si promovarii. Aceasta include
costurile pentru distributie, redactare si promovare pe retele sociale.

in clipul sdu de lansare in campania pentru functia de presedinta, Furtuna a lansat mai multe
falsuri specifice propagandei ruse. Potrivit lui Furtund, daca Maia Sandu va céastiga al doilea
mandat, ,a doua zi se va deschide al doilea front in regiunea transnistreanad”. Totodata, aceasta
declara ca ,toate fondurile venite de la partenerii externi sunt indreptate anume spre implicarea
Moldovei in réazboi’. Furtuna sustine ca ,Moldova nu a primit nimic drept rasplatd dupéa ce a
ajutat refugiatii ucraineni”. in clipul sau, fosta procuroare anticoruptie nu a condamnat si nici
macar nu a mentionat ca Rusia duce un razboi hibrid impotriva Moldovei si ameninta tara cu un

razboi real.

ia Furtuna - @&

Ma fnscriu Tn cursa prezidentiald ca candidat independent. Sunt sigura ca
cunostintele mele profesionale si abilitatile de lider vor aduce pace, liniste si
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Fig. 9 - Clipul video de la lansare a Victoriei Furtund in cursa prezidentiald promovat pe Facebook.
Aceasta sustine ca dacd Maia Sandu va céstiga al doilea tur, Moldova va fi implicata in razboi.

La rindul ei, candidata Irina Vlah a fost promovatd de o pagind anonima pe Facebook. in clipul
video sponsorizat de catre pagina ,Vedere Moldova”, Irina Vlah vine cu acuzatii la adresa Maiei
Sandu precum ca ar utiliza resursele administrative in campania electorala, iar referendumul ar



https://watchdog.md/analyzes/208232/zborul-porumbelului-pacii-distributia-globala-a-mesajelor-victoriei-furtuna/
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https://www.tiktok.com/@irinavlah/video/7398139156561448197

fi un truc electoral si o minciuna geopoliticd. Reclama sponsorizata nu a fost identificata in
biblioteca de reclame META, iar acest lucru ne impiedica sa vedem cati bani s-au cheltuit pentru
promovarea acestui clip.

@ Vedere Moldova
Sponsorizat - @

Apelul Irinei Vlah
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Fig. 10 - Pagina ,,Vedere Moldova” distribuie un clip video cu Irina Vlah, in care aceasta o acuza pe Maia
Sandu ca ar utiliza resurse administrative in cursa electorala.

Constatari

in conditiile in care ne apropiem de referendumul pentru integrare europeana si alegerile
prezidentiale din 20 octombrie, oligarhii fugari impreuna cu serviciile secrete ruse isi vor creste
capacitatile pe platformele Google si META pentru a raspandi dezinformare si a desfasura
operatiuni informationale si psihologice.

Scopul principal al lor este de a deturna parcursul european al Republicii Moldova prin lansarea
de manipulari despre procesul de integrare in UE. Cei doi oligarhi continua sa impinga ideea ca
Moldova nu va fi primita in UE, iar referendumul ar fi o schema de fraudare a alegerilor.

Totodata, llan Sor are rolul de a consolida pro-rusii din Moldova in jurul ideii de integrare in
asa-numita ,Uniune Economica Euroasiatica”, condusa de catre Federatia Rusa. Sub ideea de
Uniunea Euroasiatica, Sor si acolitii sadi din Moldova de fapt vor incerca sa spele imaginea
regimului Putin.



in acelasi timp observdm c& Moscova incepe a creste bugetele si pentru alti candidati la functia
de presedinte al Republicii Moldova, care au rolul de candidati-spoileri. Rolul acestora se
limiteaza la lansarea de manipulari si sperietori in spatiul public in perioada electorala.

Actiunile META si Google nu sunt indeajuns pentru a stopa continutul manipulatoriu promovat
pe platformele lor. Autoritatile Republicii Moldova ar trebui sa depuna mai mult efort in dialogul
cu cele doua companii. Desi extinderea pietei publicitare in Republica Moldova pe platforma a
adus mici contributii economice pentru stat, Ministerul Economiei nu a luat in calcul si riscurile
care s-au abatut asupra acestui sector. Astfel, reclamele sponsorizate de llan Sor si Veaceslav
Platon pe YouTube vor avea consecinte mai serioase pentru Moldova si parcursul sau european
decét micile venituri din reclame pentru afacerile locale.

Pentru a eficientiza lupta cu mesajele false promovate de Rusia si cei doi oligarhi fugari,
autoritatile si institutiile media trebuie sa reactioneze imediat la campaniile de dezinformare prin
emiterea de comunicate si materiale care demonteaza falsurile. Institutile de securitate trebuie
sa sporeasca monitorizarea platformelor de social media pentru a identifica rapid si a raporta
continutul manipulatoriu.

Anticipam ca in perioada campaniei pentru referendum si alegeri prezidentiale, autoritatile
electorale vor fi supuse unui val de atacuri informationale. Acestea ar trebui sa informeze
deschis societatea despre modificarile pe care urmeaza sa le intreprinda pentru a evita
speculatiile ca ar pregati fraudarea scrutinelor electorale.

Recomandari

1. Intensificarea cooperarii cu platformele tehnologice (Meta, Google): Autoritatile
Republicii Moldova trebuie sa isi intensifice dialogul cu Meta si Google, solicitandu-le
masuri mai stricte pentru a opri promovarea reclamelor manipulative ale oligarhilor
sanctionati si a actorilor care sustin interesele Kremlinului. Actiuni concrete, precum
eliminarea rapida a paginilor false si transparenta in cheltuielile de publicitate, sunt
esentiale.

2. imbunétégirea cadrului legal de reglementare a publicitatii online politice: Se
recomanda dezvoltarea unui cadru legislativ care sa reglementeze strict finantarea si
promovarea reclamelor politice pe platformele digitale. Acest cadru trebuie sa includa
sanctiuni clare pentru cei care incalca normele privind transparenta si corectitudinea
publicitatii. Printre inovatiile recomandate este obligativitatea transparentizarii publicitatii
rulate online pe toate platformele si sanctiuni administrative pentru incalcarea acesteia.

3. incurajarea implicarii societatii civile si mass-mediei independente: Mass-media
independenta si organizatiile societatii civile joacd un rol esential in combaterea
dezinformarii. Mass-media ar trebui, de asemenea, sa fie incurajata si protejata de
legislatia electorala sa demonteze activ naratiunile false promovate de actori maligni.



