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Rezumat

Kremlinul si-a creat o retea de mii de pagini generate automat doar pe Facebook pentru a
deturna discursul public prin intermediul social media. Comunitatea ,,WatchDog.MD” a identificat
146 de pagini anonime afiliate oligarhului fugar llan Sor prin care acesta plaseaza reclame
politice. Aditional, incé 315 pagini anonime din aceeasi retea sunt in regim ,stand-by” — nu-si
afiseaza locatia, dar sunt pregatite sa ruleze reclame. Analiza cuvintelor cheie folosite pentru
numele acestor pagini demonstreaza ca ele fac parte dintr-o retea mai larga de cel putin 2167
de pagini create automatizat pe Facebook de catre Kremlin cu scopul de a influenta
procesele politice din Republica Moldova si alte state europene. Aceste cifre reprezinta, cel mai
probabil, doar varful iceberg-ului.

Zeci de pagini cu aceeasi denumire generata aleatoriu din mai multe cuvinte cheie, continua sa
activeze pe Facebook, asta desi regulile META nu permit existenta a doua pagini cu denumire
identica. Pe langa denumirile identice generate din mai multe cuvinte, paginile utilizeaza poze
de profil ale unor domnisoare sustrase de pe site-uri de dating sau videochat.

in anul 2024, prin intermediul unor astfel de pagini anonime, Federatia Rusa a finantat masiv
reclame pe Facebook pentru a distribui dezinformare in timpul alegerilor europarlamentare.
Aproximativ 65% din aceste reclame politice au fost difuzate fara disclaimer pe Facebook in cel
putin 16 tari din UE.

Conform rapoartelor de monitorizare ale Comunitatii ,WatchDog.MD”, dupa ce llan Sor a fost
pus sub sanctiuni SUA pe 26 octombrie 2022 pana la data de 1 _septembrie 2024, oligarhul a
cheltuit 469 990 de euro pentru a promova 1407 reclame pe Facebook.

Reteaua identificata va fi raportata catre compania META, care va trebui sa intreprinda masurile
corespunzatoare pentru a bloca paginile utilizate de persoane sanctionate de SUA pentru
destabilizarea Republicii Moldova.

Introducere

Alegerile parlamentare din 28 septembrie reprezintda un nou moment de cumpana pentru
Republica Moldova. Ele vor decide daca Chisinaul va continua procesul de aderare la UE sau
va reveni in sfera de influentd a Rusiei. Kremlinul isi foloseste tot arsenalul de razboi hibrid
pentru a deturna parcursul european al Republicii Moldova — cumpararea voturilor, intimidarea
societatii civile si a presei independente, si promovarea dezinformarii prin intermediul retelelor
de socializare.

in anul 2024, Federatia Rusd a condus o ampld campanie online de deturnare a alegerilor
europarlamentare din UE. Prin intermediul retelelor de pagini anonime, Rusia a sponsorizat
masiv reclame pe Facebook pentru a distribui dezinformare si a dezbina electoratul in ajun de


https://home.treasury.gov/news/press-releases/jy1049
https://watchdog.md/wp-content/uploads/2024/06/Raport-WD_-Sor-si-Platon-principalii-finanttatori-ai-dezinformarii-pe-FB_compressed.pdf
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alegeri. Conform studiului Al Forensics, peste 65% din reclamele politice au fost difuzate
fara disclaimer pe Facebook in peste 16 tari din UE, iar Meta a eliminat mai putin de 5%
din aceste anunturi.

Cgt Spectacle

Sponsored
Let's stop for a long day to dream about our Unemployment Insurance together!

Our unions are currently negotiating a new Unemployment Insurance agreement
with the MEDEF and its henchmen. Whatever the outcome, it is very likely that
Macron and Borne will once again sit on the latter to further restrict the rights of
the unemployed in the name of Saint-Plein-Emploi. Let's come together to think,
look for solutions, debate proposals and together invent a new Unemployment
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Fig 1. Exemplu de reclama politicd sponsorizata fara disclaimer la alegerile europarlamentare din 2024.
Sursa: Al Forensics

in Republica Moldova, piata reclamelor politice este dominata de céatre oligarhii fugari llan Sor si
Veaceslav Platon, sanctionati la nivel international pentru actiuni de destabilizare a Republicii
Moldova in interesele Federatiei Ruse.

Oligarhul Veaceslav Platon rula reclamele cu continut manipulatoriu de pe pagina sa oficiala de
Facebook si cea a fostei jurnaliste Natalia Morari, cu care are impreuna un copil. llan Sor insa
are tactica de a rula reclame cu ajutorul paginilor anonime, care au invadat Facebook-ul
moldovenesc de la sfarsitul anului 2022.

Jlan Sor pentru Popor” - primele tentative de rulare
a reclamelor manipulatorii

llan Sor era o marioneta a regimului Plahotniuc, insa dupa ce acesta a pierdut puterea in 2019,
ambii oligarhi au fugit din tara. Tot atunci, Sor a inceput sa colaboreze activ cu Federatia Rusa.
Infrangerea fortelor pro-ruse in frunte cu Igor Dodon si Partidul Socialistilor din Republica
Moldova (PSRM) la alegerile prezidentiale din 2020 si alegerile parlamentare anticipate din
2021, I-a apropiat pe llan Sor de Kremlin prin intermediul lui Dmitri Peskov, purtatorul de cuvant
al lui Vladimir Putin. Spre deosebire de Dodon si PSRM, Sor si partidul séu s-au dovedit a fi mai
eficienti in fraudarea alegerilor din Republica Moldova.


https://aiforensics.org/uploads/No_Embargo_in_Sight_AI_Forensics_Report.pdf
https://aiforensics.org/uploads/No_Embargo_in_Sight_AI_Forensics_Report.pdf
https://moldova.europalibera.org/a/platon-botnari-andronachi-sor-si-compania-sanctionati-de-canada-/32439979.html
https://www.zdg.md/video/candidata-independenta-natalia-morari-in-chirie-la-copilul-sau-minor-relatia-cu-raiderul-nr-1-platon-si-sustinerea-din-partea-oamenilor-lui-sor/
https://www.rise.md/articol/vila-lui-sor-din-rusia/
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Kremlinul a transferat privilegiul retransmisiunii canalelor rusesti de la trustul media al
socialistilor la cel al lui llan Sor. n acelasi timp insa a crescut importanta retelelor de socializare
pentru dezinformare. Sor a inteles importanta si eficienta Facebook ca mecanism important de
informare si mobilizare politicad Tmpotriva regimului Plahotniuc si a guvernarii pro-ruse Dodon.
Odata cu invazia rusa in Ucraina, si inceperea procesului de aderare la UE a Republicii

Moldova, Moscova prin intermediul lui llan Sor a incercat sa genereze proteste anti-europene la
Chisinau pentru destabilizarea tarii.

in anul 2022, apar asa-zisele miscarile civice ,O viatd Nou&”, ,Comitetul Salvérii Nationale” si

,Miscarea Pentru Popor”, gestionate de llan Sor, fiind si primele actiuni promovate de pagini
anonime pe Facebook.

A", Chisinau orasul meu

Sponsorizat * @

o ’ﬁ!’

ABUXXEHMUE
ANd HAPOZA

. ’&&'

MISCAREA

]
BEAITHRII BDADAD
PETITIEONLINE.COM

Miscarea Pentru Popor Afla mai multe
Miscarea Pentru Popor colecteaza semnaturile cetatenilor, p...

o@i 812 390 comentarii__16 distribuiri

Fig 2. Pagina anonimé& care promoveaza o petitie a ,Miscarii pentru Popor”, conduse de cétre oligarhul
llan Sor. Sursa: Europa Libera Moldova

La sfarsitul anului 2022, Facebook-ul din Moldova este inundat de o serie de pagini cu
denumirea ,/lan _Sor pentru popor”, care aveau ca poza de profil imaginea oligarhului fugar si
simbolistica Partidului ,Sor”, care inca nu fusese scos Tn afara legii la acel moment.



http://moldova.europalibera.org/a/partidul-%C8%99or-protesteaz%C4%83-contra-guvernului-%C3%AEn-timp-ce-liderii-%C3%AEi-sunt-ancheta%C8%9Bi-pentru-escrocherie-/31905231.html
https://moldova.europalibera.org/a/cum-%C3%AE%C8%99i-ascunde-%C8%99or-cheltuielile-pentru-ac%C8%9Biuni-politice-prin-intermediul-unor-mi%C8%99c%C4%83ri-civice/32282026.html
https://moldova.europalibera.org/a/cum-%C3%AE%C8%99i-ascunde-%C8%99or-cheltuielile-pentru-ac%C8%9Biuni-politice-prin-intermediul-unor-mi%C8%99c%C4%83ri-civice/32282026.html
https://www.zdg.md/investigatii/ancheta/video-fabrica-de-clone-ilan-sor-pentru-popor-si-sutele-de-trolli-care-i-lustruiesc-imaginea/
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Fig 3. Pagina poarta denumirea ,llan SOR pentru popor. Sursa: ZDG.MD

Paginile, originare din Asia de Sud-Est, rulau reclame politice interesele oligarhului fugar fara
disclaimer, ceea ce incalca regulile comunitatii META.

& llan SOR pentru popor Q @

llan SOR pentru popor
Sponsorizat - @

OrheilLand, bui
children and adults

*k%k

OrheilLand, built in 2018, continues to bring joy to
children and adults as well
https://partidulsor.md/.../orheiland,-postroennyij-po

, continues to delight both

Fig 4. Pagina ,llan Sor pentru popor” sponsorizeazéd reclama politica in interesele lui Partidului ,Sor” fara
a avea disclaimer. Sursa: ZDG.MD

Pentru a creste interactiunile cu postarile, gruparea Sor utiliza conturi false pentru comentarii
elogioase in adresa oligarhului fugar si pentru a critica guvernarea PAS.
TmMT place  Raspuande  1sapt. -

b ’ lacob Ispas
Am fi putut avea in toatd tara dezvoltare ca la Orhei, dacd alegeam pe Sor dar nu pe
prostii din PAS.

imiplace Raspunde 1sapt.

t Alexandr Burlacu
Am fi putut avea in toatd tara dezvoltare ca la Orhei, daca alegeam pe Sor dar nu pe
prostii din PAS.

imiplace Raspunde 1z
U

Fig 4. Conturi false ce scriu comentarii de laudé in adresa lui llan Sor si criticd guvernarea PAS. Sursa:
ZDG.MD



https://www.zdg.md/investigatii/ancheta/video-fabrica-de-clone-ilan-sor-pentru-popor-si-sutele-de-trolli-care-i-lustruiesc-imaginea/
https://youtu.be/r0Ffr_S6tqQ?feature=shared&t=41
https://youtu.be/r0Ffr_S6tqQ?feature=shared&t=41
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O investigatie a Ziarului de Garda, bazatd pe informatii dintr-un telefon ce i-a apartinut
presedintelui raionului Orhei, Dinu Turcanu, dezvaluia ca in unul dintre chaturile membrilor de
partid a fost anexat un document numit ,,Opaarusauus dusaHHbIx 8olick Opeeesa”, in traducere

— ,Organizatia trupelor de pe canapea ale Orheiulur’. in acelasi chat se mentiona ca documentul
contine ,lista celor care comenteazé online”.

Dvs N
I @ Poza 1

Aici spunem ca noi am vorbit cu ei si
€l au confirmat

Dvs
& Oprakmn3ayms gusanHbix Boiick Oprees
(11) .xlsx « 3 foi

Aici se contabilizeaza cei care
comenteaza on line

Fig 5. Captura dintr-un chat al membrilor grupérii Sor, in care se discuta despre cei care ,comenteaza
online”. Sursa: ZDG.MD

Reclamele erau sponsorizate din afara Republicii Moldova. Lucrul care ii tradeaza este
valuta utilizatéd pentru plati. Pe teritoriul Moldovei, META accepta plati doar in euro, in timp ce
primele reclame rulate de Sor erau achitate in dolari sau alte monede straine.

T @ Inactiva
0 Inactiva 12 ian. 2023 - 12 ian. 2023
14 dec. 2022 - 19 dec. 2022 Platforme @
Platforme €@ S A
& Marimea estimata a audien(ei: In agteptare
Categorii = My Suma cheltuita (PLN): 300 PLN - 399 PLN

. Marimea estimata a audientei: 500 K - 1 mil. de
" persoane

By Suma cheltuita (USD): 1 KUSD - 1,5 KUSD

© Afigari: 25K - 30K
Aceasta reclama a rulat fara disclaimer @

Aceasta reclama are mai multe versiuni @
© Afisari: 800K -900K ID: 591866506109824

Aceasta reclama a rulat fara disclaimer € Vezi detaliile reclamei

ID: 1115023079181923

M llan Shor pentru Moldova

Vezi detaliile reclamei

The energy sector, which the PAS authorities have thrown
into a deep crisis, making us hostages to a state of
emergency, has become the most important mechanism for
the people’s extinction. Due to state schemes, people are

constantly forced to pay more than they could pay.
"an $°R pentru popor The main combinator - the dominator Stop robs us without a
> Sponsorizat guilty conscience through mathematics that only he
—-_— ——

Fig 6. Reclame achitate in dolari si zlofi polonezi, fapt ce demonstreaza ca paginile nu erau administrate
din Moldova. Reclamele au rulat fard disclaimer politic, fapt ce le permitea sa ruleze in Republica
Moldova ca reclame comerciale. Sursa: ZDG.MD


https://www.zdg.md/investigatii/ancheta/orheileaks-structura-setka-partidului-sor-mahaliste-patratiste-call-center-curatori-sau-organizatia-trupelor-de/
https://www.zdg.md/investigatii/ancheta/video-fabrica-de-clone-ilan-sor-pentru-popor-si-sutele-de-trolli-care-i-lustruiesc-imaginea/
https://youtu.be/r0Ffr_S6tqQ?feature=shared
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Un alt detaliu care demonstreaza ca paginile nu erau gestionate din Moldova sunt
administratorii acestora. La sectiunea descriere, aparea informatia ca paginile erau administrate
din tari precum Filipine, Vietnam, Timorul de Est sau Emiratele Arabe Unite.

Istoric

C’) Numele a fost modificat in Ilan SOR pentru popor

embrie 2022

\- Creérg - Stoke 1

Persoane care administreaza aceasta Pagina

o Tara/regiunea principala a persoanelor care administreaza aceasta
Pagina include:
Philieeines ‘22

United Arab Emirates ‘2!

Vietnam (2

Timor-Leste (1)
Fig 7. Pagina ,llan SOR pentru popor” administraté din Asia de Sud Est. Anterior pagina avea denumirea
de ,Stoke 1”. Sursa: ZDG.MD

Noua retea de pagini anonime

Dupa actiunile META de blocare a paginilor cu denumirea ,llan Sor pentru popor”, oligarhul a
trecut la sponsorizare a reclamelor de pe pagini false cu denumiri patriotice precum: ,Moldova
Autenticd”, ,Chisinaul de Astazi”, ,[azay3us eneped”, ,Moldova erneped”, ,MoldovA MeA De
Vis”, ,Orhei azi”, etc. Toate paginile se prezentau ca , Site web media/de stiri” sau ,Ziar”.

Moldova Zi de Zi
atitd de Noutati M

llan Sor: "Alocam 50 de milioane de lei pentru reabilitarea oraselor din Moldova™
Fiecare oras moldovenesc are oportunitatea de a primi un sprijin financiar in valoare
de 50 de milioane de lei in urmatorii trei ani. llan Sor a exprimat astazi opinia cd

aceasta decizie a fost luata in lumina saracirii continue a oraselor si a deteriorarii
infrastructurii lor.

ke

WnaH Lop: "HanpaensemM 50 MAH fieeB Ha BOCCTaHOB/EHNE ropoioE MonaoBeb!"
KaoKAblid MOIJABCKUIA TOPOJ, MMEET BO3MOXKHOCTb NMony... Viezi mai mult

A

Fig 8. Pagina ,Noutéti Moldova Zi de Zi” promoveaz& un clip cu promisiunea lui llan Sor in contextul
alegerilor generale locale de a aloca 50 de milioane de lei pentru orasele in care va fi ales primar al
gruparii sale.


https://youtu.be/r0Ffr_S6tqQ?feature=shared
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Conform rapoartelor de monitorizare ale Comunitatii ,WatchDog.MD”, din momentul sanctionarii
de catre Statelor Unite ale Americii a lui llan Sor din 26 octombrie 2022 pana la 1 _septembrie
2024, oligarhul a cheltuit 469 990 de euro pentru a promova 1407 reclame pe Facebook.
Suma poate fi si mai mare, deoarece fugarul llan Sor a utilizat si pagini anonime ce au rulat
reclame fara disclaimer, iar acestea nu se contabilizeaza in Biblioteca de Reclame META.

Daca in cazul paginilor ,/lan Sor pentru Popor” se putea observa afilierea cu regiunea de Asia
de Sud-Est dupa denumirea anterioara a paginilor si locatia administratorilor, in cazul retelei noi
de pagini anonime acest lucru este mai dificil de depistat, deoarece nu este indicata regiunea
administratorilor.

Transparenta privind Pagina X

Informatii despre Pagina pentru Plaiul Moldovenesc Nou
Plaiul Moldovenesc Nou
* Site web media/de stiri

Istoric

\- Creare - Plaiul Moldovenesc Nou
4 aprilie 2024

Reclame de la aceasta Pagina

B} Aceasti Pagini nu ruleaza reclame momentan.

Mergi la Biblioteca de reclame

Fig 9. Pagina ,Plaiul Moldovenesc Nou” nu indicé din ce taré este administrata

Pana la redenumire, paginile false aveau denumiri generate dintr-o serie de cuvinte cheie cum
ar fi. ,News”, ,Politics”, ,Cinema” ,Fit and Fabulous”, ,Virtual’, etc. Totodata, paginile anonime
ce promovau reclamele in interesele lui llan Sor se prezentau ca ,Site web media/de stiri”, ,Ziar”

sau ,Companie de media/stiri”.


https://home.treasury.gov/news/press-releases/jy1049
https://watchdog.md/wp-content/uploads/2024/06/Raport-WD_-Sor-si-Platon-principalii-finanttatori-ai-dezinformarii-pe-FB_compressed.pdf
https://watchdog.md/wp-content/uploads/2024/06/Raport-WD_-Sor-si-Platon-principalii-finanttatori-ai-dezinformarii-pe-FB_compressed.pdf
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Transparenta privind Pagina X
Informatii despre Pagina pentru Centrul de Stiri Moldova @

Centrul de Stiri Moldova
Site web media/de stiri

Istoric ©

G Numele a fost modificat in Centrul de Stiri Moldova
/ 20 februarie 2024

Creare - Gourmet GurusCrafty CreationsMotivational Moments

™ y
28 aprilie 2023

Fig 9. Pagina anonimé ,Centrul de Stiri Moldova” care péné la redenumire aveau un nume generat din
mai multe cuvinte random si se prezintéa ca un ,Site web media/de stiri”.

Aceste pagini anonime fac parte dintr-o retea vasta de pagini create automatizat pe Facebook.
Aceeasi denumire de pagina poate fi identificata la zeci de pagini false. Spre exemplu, pagina
,Centrul de Stiri Moldova”, face parte dintr-o grupare de 21 de pagini care au denumirea
~Gourmet GurusCrafty CreationsMotivational Moments”.

) Gourmet GurusCrafty CreationsMotivational Moments o
. Urmareste
Melodie ’
Gourmet GurusCrafty CreationsMotivational Moments o
. o Urmareste
Spa, frumusete si Tngrijire personala ’
Gourmet GurusCrafty CreationsMotivational Moments o
| ) . Urmareste
¥ Agentie de publicitate ’
Gourmet GurusCrafty CreationsMotivational MomentsH cat -
Urmareste

Agentie de publicitate

Fig 10. Pagina anonime create automatizat cu aceeasi denumire ,Gourmet GurusCrafty
CreationsMotivational Moments” din care facea parte si ,,Centrul de Stiri Moldova” péné la redenumire.
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in total, Comunitatea ,WatchDog.MD” a reusit sa identifice o retea de peste 2167 de pagini
anonime:

e 39 din pagini anonime au fost redenumite sa ruleze reclame pentru llan Sor;

e 107 pagini anonime si-au mutat locatia in orasul Chisindu, insa au pastrat denumirea
initiala;

e 315 pagini anonime sunt identificate ca promotori activi pentru a rula reclame pe
Facebook, insa nu-gsi afiseaza locatia;

e 1706 pagini anonime nu-si afiseaza locatia si nu activeazéa ca promotori activi pentru a
rula reclame pe Facebook.

Din cele 2167 de pagini, cel putin 146 dintre ele apartin gruparii criminale Sor. in contextul
alegerilor parlamentare din 28 septembrie, numarul de pagini anonime active ar putea creste

considerabil pentru a promova actorii politici de la Chisinau sustinuti de Moscova.

Paginile neredenumite se prezinta in mare ca ,Agentie de publicitate”, ,Imobiliare”, ,Centru de
afaceri’ sau ,Restaurant”.

") Travel JunkiesBusiness BuildersNeighborhood News

7 . Urmareste
¥ Imobiliare ’
rl . . . .
4w Travel JunkiesBusiness BuildersNeighborhood News o
v Urmareste
i Restaurant
Travel JunkiesBusiness BuildersNeighborhood News .
T Urmareste

Agentie de publicitate

Fig 11. Paginile anonime cu denumirea , Travel JunkiesBusiness BuildersNeighborhood News” isi pun la
descriere c& ar reprezenta ,Restaurant”, ,Imobiliare” sau ,Agentie de publicitate”.

Pe langa denumirile identice generate din mai multe cuvinte, paginile utilizeaza poze de profil
ale unor domnisoare. Pozele sunt preluate de pe site-uri de dating si videochat cu modele din
Europa de Est, prioritar din Rusia si Ucraina.
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Eco-WarriorsGaming GurusNeighborhood News

0 aprecieri + 0 urmaritori

OaAuHakoBbie ¢poto pe3ynbrarbl: 3

hﬁp://datingladies.c..:
B .

hﬂps://bridessfars.c...-
i U

https://ru-brides.co... -
L U

Fig 12. Poza de profil a paginii ,Eco-WarriorsGaming GurusNeighborhood News” a fost identificata pe trei
site-uri de videochat, cu modele din Europa de Est, prioritar din Rusia si Ucraina.

Una si aceeasi poza poate fi identificatd la mai multe pagini anonime cu denumiri diferite, iar
titlurile pot contine aceleasi cuvinte cheie.

Travel JunkiesBusiness BuildersNeighborhood
" News

0 aprecieri -+ 0 urmaritori

4 Travel JunkiesBusiness BuildersNeighborhood
" News

0 aprecieri - 0 urmaritori

Fig 12. Pagini anonime din aceeasi retea cu denumiri diferite ins& cu aceeasi pozéa de profil. Totodata

observdm ca in titlurile acestor pagini apar aceleasi cuvinte cheie: ,Neighborhood”, ,News”, ,Business” si
,Builders”.
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Nu toate paginile din reteaua identificata isi modificd numele pentru a rula reclame. Spre
exemplu pagina cu denumirea ,WealthWave Innovations” ce promoveaza organizatia ,Eurasia”,
condusa de llan Sor si sanctionata la nivel international, si-a pastrat denumirea. Acest lucru
este facut pentru a evita algoritmii META ce blocheaza paginile afiliate cu fugarul Sor. Spre
deosebire de paginile care sunt redenumite, aceasta ruleaza fara disclaimer pentru a nu afisa

sumele cheltuite si detaliile despre promotor.

| WealthWave Innovations
Sponsorizat - @

+ X

Mopenuch ceMeiHbIMM NCTOPUSAMU WA HEOYEBUAHBIMU dakTamu o MoGefe 1 BbiUrpait LieHHble

npusbl.

Mpumn yyactmne
B KOHKYpCe, NOCBSALL,EHHOMY
9 Mmas, 1 nosnyuun
LieHHble npusbl!

© Bbi6epu HOMUHaLWIIO
©® BbU10XW ponnK
® Bbivrpaii cMapTpoH

KoHKypc Bugeo o Mobepge
Moapo6HoCTU Ha canTe

Afla mai multe

Fig 13. Pagina ,WealthWave Innovations” promoveazé& un concurs propagandistic al organizatiei Eurasia

cu ocazia Zilei Victoriei.

Aceasta tactica a fost utilizata anul trecut pentru
discredita alegerile prezidentiale si referendumul
pentru integrare europeana. Atunci pagini
anonime ca ,Simple OverkilP’ promovau clipuri
manipulatorii cu Veaceslav Valico, implicat in
organizarea al diversiunii ,Stelele lui David” din
toamna lui 2023 la Paris, si membrii gruparii
criminale Sor: Tudor Soilita, lunesa Gronik si
Serghei Misin.

Q Simple Overkill

Sponsorizat

Tyaop nporonocosan ua Lseuyun ot umenu Caxgy

rONOCOBAHHE NO
MOYTE, MAXHHALIHA 7
WM 3ABEOTAO

2 [

AAunnnw HET?!

Fig. 14 Pagina ,Simple Overkill” sponsorizeaza
un video cu Tudor Soilitd care promoveaza falsul
ca votul prin corespondenta ar fi utilizat de PAS


https://www.zdg.md/stiri/organizatia-evrazia-si-mai-multe-persoane-afiliate-oligarhului-ilan-sor-in-lista-de-sanctiuni-a-marii-britanii-nu-vom-sta-cu-mainile-incrucisate-in-timp-ce-rusia-submineaz/
https://newsmaker.md/ro/nu-are-rost-sa-tac-un-activist-din-moldova-ar-fi-fost-implicat-in-aparitia-pe-cladirile-din-paris-a-stelelor-lui-david
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pentru fraudarea referendumului pentru
integrare europeand si a alegerilor prezidentiale.

Constatari

Promovarea dezinformarii prin reclame sponsorizate pe Facebook reprezinta una dintre
metodele cheie prin care Kremlinul incearca sa submineze procesele democratice din Occident
si sa destabilizeze statele aflate in proximitatea sa strategica. Republica Moldova, aflata in ceea
ce Moscova considerd zona sa legitima si istorica de influenta, este una dintre principalele tinte
ale acestor operatiuni hibride.

in contextul alegerilor parlamentare din 28 septembrie, Federatia Rusa pregateste activ o
infrastructura online opaca formata din mii de pagini anonime care servesc propagandei
pro-ruse si actorilor politici afiliati Moscovei. Scopul acestor actiuni este formarea unei majoritati
parlamentare obediente Kremlinului, care sa blocheze procesul de integrare europeana al
Republicii Moldova si sa pericliteze stabilitatea flancului estic al Ucrainei.

Prin intermediul retelei ,Eurasia” si al altor entitati paravan, Rusia continua practica
documentata de corupere a alegatorilor — fie prin promisiuni financiare, fie prin dezinformare
sistematica — asa cum s-a intdmplat si in cadrul alegerilor prezidentiale din 2024.

Cele 2.167 de pagini identificate pana in prezent reprezinta doar un segment dintr-o retea mult
mai extinsa de pagini generate automatizat, care poate ajunge la zeci de mii de entitati folosite
pentru operatiuni similare Tn alte state europene, inclusiv Roménia — si asta se refera doar la
Facebook, fara a include alte retele de socializare

In acest context, reteaua documentatéd de WatchDog.MD va fi raportata companiei META, care
are responsabilitatea de a interveni prompt si eficient pentru a bloca instrumentele digitale
utilizate de persoane si organizatii aflate sub sanctiuni internationale si implicate in
destabilizarea Republicii Moldova.

Recomandari

1. Interventie rapida din partea META
Compania META trebuie sa trateze reteaua de pagini anonime identificate ca parte a
unei operatiuni coordonate de interferenta politica, nu ca incalcari izolate ale politicilor
de publicitate. Este necesara blocarea completa a infrastructurii automate asociate
acestor pagini, nu doar stergerea reclamelor individuale.

2. Clasificarea actiunilor drept interferenta straina
Autoritatile din Republica Moldova, in cooperare cu partenerii internationali, ar trebui sa
incadreze oficial campaniile de promovare derulate de retelele afiliate lui llan Sor si
Federatiei Ruse drept forme de interferenta straina in alegeri. Aceasta clasificare va


https://sis.md/sites/default/files/comunicate/fisiere/Raport_SIS_Public_Interferenta_in_procesul_electoral.pdf
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permite activarea unor mecanisme legale suplimentare si sanctiuni.

Transparenta publica sporita din partea CEC si CNA

Comisia Electorala Centrala si Centrul National Anticoruptie trebuie s& publice in timp
real monitorizari privind publicitatea electorala online, inclusiv date despre sursa
fondurilor, administratorii paginilor si volumele financiare implicate. in acest sens, CEC si
CNA trebuie sa coopereze cu Centrul pentru Comunicare Strategica si Combatere a
Dezinformarii.

Crearea unei liste negre a paginilor sponsorizate politic de actori sanctionati

O lista publica actualizata cu paginile asociate direct sau indirect cu actori sanctionati
(ex: llan Sor, organizatia ,Eurasia”) ar oferi societatii civile, jurnalistilor si cetatenilor
instrumente clare de verificare.

Campanii de alfabetizare digitala pre-electorala

Guvernul si societatea civila trebuie sa lanseze campanii explicite de prebunking,
explicand mecanismele prin care retelele anonime manipuleaza alegerile. Aceste
campanii ar trebui sa vizeze in special grupurile vulnerabile din punct de vedere
informational — varstnici, public rural, diaspora din regiuni estice.

Implicarea Comisiei Europene si a SEAE in presiuni institutionale asupra META
Avand in vedere dimensiunea transfrontaliera a retelei, este justificata solicitarea unei
reactii coordonate la nivel european, inclusiv prin platforma Code of Practice on
Disinformation si prin echipele de analiza ale SEAE (EEAS StratCom).

Investigarea rolului retelelor de publicitate din Asia de Sud-Est

Furnizorii de servicii digitale din Filipine, Vietnam, Emiratele Arabe Unite si alte state
implicate in administrarea acestor pagini trebuie identificati si sanctionati atunci cand
faciliteaza interferenta politica straina.
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